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TOP

09:00 Uhr

09:15 Uhr

10:15 Uhr

10:30 Uhr

11:15 Uhr

BegriufBung & Moderation
Erta Gjoka, Stadtwerkeberatung, rhenag Rheinische Energie AG, Kéin

Cyberabwehrstrategie - im Auge des Sturms (r-tec)

e Einleitung, kurze Vorstellung r-tec
e Cyber-Risikolandschaft und Bedrohungslage

Warum sind Angriffe so erfolgreich?
e Anatomie eines Angriffs anhand von 2 typischen Beispiele
(APT/Phishing und Lieferkette)

¢ Incident Response

Vorgehen und Phasen
Typische Fehler / Probleme, die wir immer wieder sehen

e Wirksame Strategien zur Cyberabwehr (Vorbeugung, Schutz und Uberwachung)
e Zusammenfassung und Fragen/Diskussion

Dr.-Ing. Stefan Rummenhdller, Geschaftsfihrer, r-tec IT Security GmbH

Kaffeepause

Uberblick der Gesetzlichen Anforderungen (rhenag)

KRITIS-Verordnung
BSIG

EnWG

NIS2

Tobias Beck, Berater ISMS, NIS2, Audits, rhenag Rheinische Energie AG, Kéin

Kaffeepause



11:30 Uhr Durchfiihrung einer Risikoanalyse und Dokumentation mittels ISMS (rhenag)

e Grundlagen einer Risikoanalyse

e Auswahl von geeigneten Risiken

¢ Entwicklung von MaRnahmen

e Dokumentation und Nachverfolgung der ergriffenen Mal3nahmen
e Kontrolle durch interne Audits

Tobias Beck, Berater ISMS, NIS2, Audits, rhenag Rheinische Energie AG, Kéin

12:30 Uhr Abschlussdiskussion



